一、基本参数

1.支持≥3000个永久并发授权，同时支持WEB浏览器及零信任客户端接入，提供便捷的内部业务接入方式。需提供32G内存、固态128G SSD硬盘、数据盘2T×2、6个千兆电口、双万兆光口，双电源。

二、部署模式

1.支持软、硬件一体设备，必须为国产厂商自主研发产品，拥有自主知识产权。

三、产品指标要求

1.产品需同时支持浏览器和客户端使用方式。产品应在无需安装客户端或控件情况下，在后端进行业务发布方式即可访问学校电子图书资源、OA、财务、教务、学生、资产等各类B/S业务系统。产品支持客户登录成功，可以通过点击对应访问图标的方式进行一键式访问。

2.产品具备《虚拟专用网产品（增强级）》，证书需体现SDP或软件定义边界字样。

3.产品需支持统一认证平台的对接服务，实现在统一认证平台的单点登录。用户登录统一认证门户之后，无需二次登陆访问业务，产品同时具备作为微门户的能力，作为第三方业务平台的认证服务器，供第三方平台对接。

4.支持多种认证方式编排形成认证链，支持根据认证配置调用对应的认证因子进行认证，可对两个以上认证因子进行认证编排，支持任意一种认证和按照优先级等级认证两种多因子认证方式； 提供产品功能截图。

5.支持在拓扑中呈现对接的第三方网元（短信平台、认证系统等）、终端、业务等运行情况，并可直观看到告警信息。

6.产品应具备完善的访问控制器能力，提供可靠的用户数据完整性保护，包括不限于存储数据完整性，传输数据完整性等内容。产品自身安全要求应符合自身访问控制、自身安全审计、通信安全、支撑系统安全、产品升级、用户信息安全、密码要求等能力，提供具有CMA标识的检测报告。

7.产品在虚拟专用网安全技术要求中，应提供标识和鉴别能力，符合唯一性标识、身份鉴别、鉴别失败处理、鉴别信息保护；安全审计要求中应符合安全审计数据产生、安全审计数据查阅、安全审计事件存储能力。

8.支持微信、企业微信、钉钉、飞书扫码登录方式及其他三方扫码登录，支持SIM卡认证、Ukey数字证书认证、TOTP认证、人脸认证方式，可对webvpn系统内发布的web应用进行免密登录配置，实现与钉钉、微信等微门户的免密登录对接，并支持企业微信、钉钉、飞书的数据同步，同步方式可配置全量同步、反向同步等同步方式。

9.支持对Windows、macOS、统信、麒麟等桌面端软件资产进行收集和展示，支持对软件资产进行分类并预置软件分类，包括1）安全软件 2）游戏 3）下载工具 4）解压刻录 5）音乐软件等；支持展示和导出特定终端上安装的软件资产信息；支持展示和导出特定软件资产终端安装信息，提供产品功能截图。

10.支持对客户端运行状态进行智能分析，实现运行问题快速定位与解决，支持管理员远程定向收集某台终端设备的运行日志，管理员可在管理后台直接获取用户终端运行日志；支持客户端提供自助排障、智能诊断能力，诊断页面需包含终端基础检测、运行环境检测、网络连通性检测、网关网络检测等； 

11.支持基于场景的安全策略编排，并以场景化进行保存，快速调用，如登录认证场景（内外网登录策略、威胁IP二次认证策略、账号撞库策略）、web应用访问场景、隧道管控场景（已知应用统计、未知应用标记、访问僵尸应用初始策略、数据采样）等；支持基于多场景安全策略评估结果联动控制，如在web应用访问场景中触发的安全策略评估结果，可以自动提供给用户登录场景进行调用，提供产品功能截图。

12.支持针对windows、信创终端及基于设备标签开启终端外设管控管控策略，包括禁用USB存储设备和打印机，同时支持设置白名单；支持网络管控，包括违规外联管控和禁用WIFI连接两个功能，支持自定义提示语，支持配置可连接的WIFI白名单，处置动作包括告警、告警并断开网络。

13.支持数据脱敏，对用户访问过程中，可对身份证、手机号、银行卡信息进行脱敏处理。

14.支持基于是否安装了指定的杀毒软件、是否安装了禁止的软件、是否运行了黑名单服务或者未运行必要的服务、是否开启了高危端口、是否启用了黑名单进程、是否存在弱密码、是否开启了防火墙、是否存在共享文件来给终端进行信任评估；支持在策略配置中基于终端风险等级做策略管控，支持依据是否存在高危端口、违规进程、高危服务、违规软件、未装杀软、未开防火墙做策略管控。

15.支持基于802.1X、MAB认证、Portal的网络准入方式，支持访客通过短信认证等方式进行网络准入认证；支持准入前的终端环境检查，检查内容包括不限于终端杀毒软件安装检查、软件安装检查（必备软件、禁止安装）、终端进程运行检查、终端弱口令检查、终端高危端口检查等内容，提供产品功能截图。

四、接入要求

1.支持与学校现有防火墙进行联动，且无需二次开发，动态调整防火墙ACL策略，内部无需网络调整，仅需通过零信任策略配置即可实现内网零信任化改造，提供原厂承诺涵。

2.支持通过SDK包集成方式集成移动端APP，实现用户移动端无感知接入。

六、动态感知要求

1.支持提供监控大屏展示，包括：支持从用户、应用、设备、策略、异常告警行为日志中分析出不同维度的数据以数字、折线图、饼状图、柱状图、排名列表等进行展示，用户支持自定义选择展示模块，以便运维人员可以更直观的了解现系统的认证/访问行为全貌；支持自定义选择下载模块，用户点击下载后，进行预览自排版导出界面，支持HTML、PDF格式。提供产品功能截图。

七、安全加固

1.支持对不良违法类网站的访问识别和拦截。支持的不良违法类别包括：色情、赌博、暴力、其他违法、欺诈等；提供威胁情报能力，对威胁情报内恶意域名的检测和拦截，支持的威胁类型包括：恶意程序、木马病毒、APT、信息窃取、勒索、后门、挖矿、远控、钓鱼网站等， 提供产品功能截图。

2.支持对不良违法类网站的访问识别和拦截，支持拦截的网站类型包括色情、赌博、暴力、其他违法、欺诈等，营造绿色校园网络环境。对内网接入的终端进行资产梳理，包括接入的设备管理、IP管理，对终端浏览记录进行全流程审计，提供内网失陷终端的快速定位能力，方便管理员进行处置操作。

八、服务要求

1.质保期内提供免费统一认证、门户、办事大厅等对接服务。产品质保期不少于3年，提供7×24小时技术响应，质保期自验收合格之日起计算。及时提供包括不限于技术培训和咨询服务，应急处理，维保服务。

九、应急处理措施

产品支持根据学校实际需求在不改动架构的情况下，结合选课和师生实际使用情况做调整，如果同时在线人数超过3000以上，承诺将并发量临时调整至≥5000，有效期一个月，提供原厂商承诺函。

